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Resumen

Este documento describe una propuesta de disefio e implementacién de un mecanismo de distribucion y
ejecucidn remota de procesos en Internet, basado en la tecnologia Microsoft .NET.

El mecanismo de distribucion y ejecucion es uno de los objetivos especificos del proyecto MPL.NET, que
propone utilizar la tecnologia Microsoft .NET para disefiar una implementacién de la biblioteca de desarrollo
de aplicaciones paralelas y distribuidas MPI (Message Passing Interface), capaz de ejecutar en Internet.
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Mecanismo de distribucién y ejecucion de procesos utilizando Microsoft .NET

Este documento describe una propuesta de disefio e implementacién de un mecanismo de distribucion y
ejecucion remota de procesos en Internet, basado en la tecnologia Microsoft .NET. El trabajo presentado se
enmarca dentro del proyecto MPL.NET, que propone utilizar la tecnologia Microsoft .NET para construir una
version de la biblioteca para programacion paralela y distribuida MPI adecuada para el uso en Internet.

El sitio WEB del proyecto MPL.NET se encuentra en http://www.npsistemas.com.uy/mpi.net/

El documento se organiza de la siguiente manera:

En la seccion 1 se brinda una introduccion a la propuesta y el marco del proyecto global. La seccion 2 retne
una revision de antecedentes y conceptos relacionados al problema de la distribucion de procesos en la
programacion distribuida y en la biblioteca MPI en particular, complementado con comentarios de trabajos
existentes en el area. La seccién 3 brinda una descripcion detallada del problema, incluyendo los aspectos que
las propuestas previas no resuelven y la importancia de los mismos. La propuesta de disefio y los comentarios
sobre la implementacién del prototipo del sistema de distribucion se ofrecen en la seccidn 4. Las conclusiones
y las ideas para trabajo futuro se describen en la seccién 5.

1. Introduccion

La biblioteca de programacion paralela y distribuida MPI [1] permite operar un conjunto de maquinas
interconectadas de forma unificada, como una méaquina virtual paralela que coordina el trabajo de diferentes
procesadores mediante primitivas accesibles desde los lenguajes C, C++ y FORTRAN.

Las implementaciones actuales de la biblioteca MPI no permiten trabajar utilizando equipos en diferentes
LANSs (Local Area Networks — Redes de Area Local), asi como tampoco usar facilmente la biblioteca desde
otros lenguajes.

Avances sostenidos en la tecnologia, especialmente el incremento en la capacidad de procesamiento, ancho
de banda de red, y la disponibilidad de estandares de programacion y comunicacion han creado el entorno que
ha hecho posible un nuevo ambiente de trabajo, la plataforma Microsoft. NET [2].

Este entorno toma ventaja de la adaptacion de protocolos estandar de Internet, permitiendo el desarrollo de
aplicaciones distribuidas multilenguaje y multiplataforma independientes o que utilicen servicios existentes a
través de un modelo de programacion popular y abierto.

En el marco de esta realidad, el proyecto MPL.NET propone utilizar la tecnologia Microsoft .NET para el
desarrollo de una implementacién de MPI que toma como uno de sus principios fundamentales de disefio el
uso de protocolos estandar de Internet.

De esta manera se pretende brindar una herramienta para el desarrollo de aplicaciones distribuidas en el
entorno Microsoft .NET que sea adecuada para ejecutar en Internet, y posibilitar su utilizacion desde los
diferentes lenguajes que tienen su implementacion en Microsoft. NET.

El mecanismo de distribucion y ejecucidn propuesto permite distribuir y ejecutar el codigo en los nodos de la
maquina paralela virtual, los cuales pueden formar parte de diferentes redes.

2. Antecedentes

El mecanismo de distribucion y ejecucion de procesos debe proveer una primitiva que permita crear procesos
asociandoles un cddigo para su ejecucion distribuida en Internet.

La funcionalidad de creacién de procesos no fue incluida en el primer estandar MPI, quedando su definicion
en manos de los desarrolladores, quienes deberian proveer al usuario la forma de poder especificar en el
momento de la ejecucion la cantidad inicial de procesos, el cddigo a ser ejecutado y su ubicacién en relacion
a los procesadores disponibles en la maquina virtual [3].

En el estandar MPI2 finalmente se formalizé el mecanismo de creacidén de procesos, que debe proveer un
comando mpiexec que permita la ejecucion de procesos y cuya sintaxis corresponde a una version de linea de
comandos de la nueva primitiva MPI_COMM_SPAWN del estandar [4]:

Mpiexec -nN <NumMprocs> < progran>



Las caracteristicas de los mecanismos de creacion de procesos propuestos pueden identificarse en el
mecanismo provisto por MPICH.NT, implementacion de MPI del Argonne National Laboratory para la
plataforma Windows NT [5].

MPICH distribuye utilitarios desarrollados para separar el modo de iniciar un programa MPI del programa en
si mismo, para la gestion centralizada de los recursos de procesamiento disponibles en la red y para garantizar
los controles de seguridad.

3. Descripcién del problema

Los mecanismos de distribucion desarrollados para implementaciones de MPI que ejecutan sobre redes de
area local, tienen como caracteristica comun ser servicios que brinda el entorno de ejecucion y no parte de la
biblioteca propiamente dicha.

Los entornos de ejecucion cuentan con varias caracteristicas que limitan la portabilidad de la biblioteca desde
el ambiente de una LAN a Internet. Estas caracteristicas se centran especialmente en lo que refiere a
protocolos de comunicacidn y mecanismos de seguridad, y se mencionan a continuacion:

Utilizacion de protocolos propietarios sobre TCP-IP para comunicacion entre nodos, trabajando con
puertos que dificilmente van a poder ser libremente usados en Internet como consecuencia de las
restricciones de seguridad.

Empleo de mecanismos basados en el broadcast para la localizacion de nodos disponibles, adecuado
para redes LAN, pero no aptos para utilizar en Internet.

Referencia de los hosts a través de sistemas de nombres como el de NetBIOS, no utilizados en
Internet.

Utilizacion de servicios propietarios de los sistemas operativos para compartir archivos a través de la
red como forma de distribucion de los ejecutables, cuando estos no estan disponibles en cada
nodo.

Manejo de la seguridad a través de los mecanismos de los propios sistemas operativos, tales como
dominios administrativos, cuentas de usuario, etc., solucion no viable en Internet.

Para construir una biblioteca con caracteristicas adecuadas para su uso en Internet, el mecanismo de
distribucion y ejecucion remota de procesos disefiado en el marco del proyecto MPI.NET propone resolver
estos inconvenientes utilizando herramientas de la tecnologia Microsoft .NET, del modo que se describe en la
siguiente seccién.

4. Solucion propuesta

La solucién propuesta para resolver el problema fue utilizar el entorno Microsoft .NET para desarrollar un
sistema que provea un mecanismo de distribucion y un entorno de ejecucion con una arquitectura y
protocolos adecuados para su uso en Internet, salvando las dificultades planteadas en la seccidn precedente.

Microsoft .NET es un entorno de desarrollo y ejecucién fuertemente orientado a la programacion en Internet
que brinda facilidades para resolver los problemas que surgen al momento de utilizar la red global como un
recurso para el procesamiento distribuido.

Disefiando el sistema sobre los servicios de alto nivel que provee el framework Microsoft .NET, adecuados
para la programacion en Internet, se construye un sistema potencialmente portable. El framework oculta los
servicios del sistema operativo en el que corre, y cualquiera de los componentes de la aplicacion es capaz de
ejecutar en cualquier plataforma que tuviera su implementacion del framework



Las principales facilidades o servicios del entorno utilizados fueron las siguientes:

» Remoting
Remoting es la infraestructura del entorno Microsoft .NET para distribuir y comunicar objetos en
escenarios remotos. A traves de este mecanismo, Microsoft .NET ofrece un modelo de programacion
simple que hace la interaccion transparente al desarrollador
Una descripcion detallada de los mecanismos de remoting puede encontrarse en el texto de Rammer [6] o
en los articulos en linea [7].

» Reflection
El acceso a los metadadatos de los assemblies .net brinda la posibilidad de crear instancias de objetos e
invocar sus métodos interrogando a los propios assemblies sobre las clases que contienen y sus miembros
en tiempo de ejecucion

» Seguridad
Los mecanismos de seguridad basada en la evidencia y la autenticacion mediante el uso de certificados de

seguridad que provee el propio entorno permiten resolver los requerimientos relativos a la misma en el
sistema de distribucion y ejecucion propuesto.

4.1 Arquitectura de la solucion

Conjuntamente con € objetivo de utilizar una arquitectura y protocolos adecuados para Internet, fueron
considerados como base para el disefio los requerimientos funcionales definidos para un mecanismo de este
tipo, de acuerdo al estandar [4]:

» separacion del modo de iniciar un programa MPI del programa en si mismo,
» gestion centralizada de los recursos de procesamiento disponibles en la red y
» ofrecer mecanismos para control de la seguridad.

El sistema se compone de tres aplicaciones que interacttan a lo largo del proceso de ejecucion: la Consola de
Publicacion, el Servidor de Nodos y el demonio (MPID), que resuelven la carga y publicacion de un
assembly (blogue de construccion de un programa en el framework Microsoft .NET), la distribucién de un
assembly publicado a un equipo remoto y la ejecucion de un assembly distribuido en un equipo remoto,
respectivamente.

Un diagrama conceptual de la solucion se ofrece en la figura 1
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Figural : Diagrama conceptual de la solucién propuesta



Aplicacion Funcion
Consola de Publicacion carga y publicacién de un assembly
Servidor de Nodos distribucion de un assembly publicado a un equipo remoto
demonio (MPID) ejecucion del proceso en el equipo remoto

Tabla 1 : Aplicaciones del mecanismo de distribucion y ejecucion

El Gnico componente que tiene una interaccién con el usuario del sistema es la Consola de Publicacion. A
través de la Consola se realiza la conexion con el Servidor de Nodos para la publicacion los assemblies a
distribuir. Una vez que el usuario tiene un assembly en el Servidor de Nodos, puede seleccionar en la Consola
en cuales de los nodos disponibles va a ejecutarlo.

La Consola de Publicacion resuelve la distribucién del codigo a ejecutar en los nodos del cluster y su
ejecucion, usando los servicios que ofrece el Servidor de Nodos a través de sus objetos expuestos.
El proceso de distribucidn y ejecucion se resume en la figura 2.

Proceso de distribucion / ejecucion

= — —
- .
E
E
/HHHHHHH\ﬁT—r = 5 L] —r— S ] —r—
Servidor de Nodos Servidor de Nodos Servidor de Nodos
Publicacion Selecuc_)n de Descarga y
demonios y ; .
del ejecucion en
orden de .
assembly - . los demonios
ejecucion
MPID MPID
MPID

Consola Consola
de Publicacion de Publicacion

Figura 2 : Proceso de distribucion y ejecucion

4.2 Diseiio de interfaces y clases

El diagrama de disefio de clases del sistema se presenta en la figura 3.
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Se cred un namespace MPIShared que contiene las dos clases compartidas por las aplicaciones del sistema:

Figura 3 : Diagrama de disefio de clases del sistema

ManejadordeProcesos y Ejecutor.

La clase ManejadorDeProcesos brinda funciones y métodos para manejar una coleccion de Assemblies, tal

cual se muestra en la figura a continuacién.

MPIShared:: ManejadorD eProcesos

FPoolDeAssermblies | Collection
FPoolDeClases : Collection
-FoolDeEjecutores : Collection
Fds ; DataSet

+getPoolClases() : Collection
+getPoolEjecutores() : Collection
+getDsl) : DataSet

+getPoolAssemblies() : Collection

+CargarProcesolin AssProceso ; Assernbly, in strclase - String, in strid © String) © Integer
+getfssembly(in idassembly @ String) @ Assembly
+getClase(in idassembly © String) : String
+registrarDermaniolin shost : String | in sip @ String)
+referenciarEjecutar(in sipseryer: String, in sip - String, in shost : String)
+getEjecutor(in sipdemanio : String) © Ejecutar

Figura 4 : Descripcion de la clase ManejadorDeProcesos

Los métodos de la clase permiten cargar una nueva assembly en la coleccion con un identificador, descargar
determinada Assembly de la coleccidn a través de su identificador, etc.

El namespace MPIShared también contiene una coleccion de un objeto Ejecutor expuesto por los Demonios a
través del cual se ejecutan las clases en ellos.



MPIShared: Ejecutor
-serverip © String
-shostname : String
-sip © String
-m : ManejadarDeProcesos
+settanejador(in manej : MangjadorDeProcesos)
+setlpOemaniolin ip : String)
+setHostDemanioiin host © String)
+yetHostDemoniol) - String
+zorrerProcesofin idassembly - String)

Figura5 : Descripcion del objeto Ejecutor

El Manejador de Procesos contiene un DataSet en el cual se mantiene la informacion referente al registro de
los Demonios activos (conteniendo la direccion IP y nombre de HOST). Complementariamente, provee de las
funciones de registro en el DataSet, que son utilizadas por los demonios para registrarse.

Al conectarse con el servidor de nodos, cada demonio se registra utilizando el método RegistrarDemonio.

Al activarse, cada demonio crea un objeto de la clase Ejecutor. Mediante el método ReferenciarEjecutor
carga una referencia al objeto creado en la coleccion de Ejecutores del Manejador de Procesos del Servidor
de Nodos.

Las restantes clases del diagrama de la figura 3 corresponden a las aplicaciones del Sistema.

La clase ServidordeNodos modela la aplicacion del mismo nombre, que debe ser la primera en ejecutarse para
garantizar el funcionamiento del sistema.

Cuando se carga la aplicacion se crea una instancia de la clase compartida MangjadorDeProcesos y se
expone mediante Remoting, para que este objeto pueda ser referenciado o accedido por las aplicaciones del
Sistema.

Los Demonios son las aplicaciones ejecutoras de los procesos y en el marco del proyecto MPIL.NET seran
quienes proveeran las funcionalidades de comunicacidn entre procesos distribuidos.

Cada vez que se levanta un demonio, éste solicita la direccion IP del Servidor de Nodos para poder obtener la
referencia al objeto ManejadordeProcesos expuesto por el Servidor. Posteriormente, se crea la instancia del
objeto Ejecutor que se expone mediante Remoting para ser referenciado y agregado a la coleccion en el
Servidor de Nodos, con la IP del Demonio como identificador.

El Ejecutor sera utilizado por la Consola de Ejecucion para ejecutar alguna de las clases publicadas. Por
ualtimo, se registra el demonio en el Servidor de Nodos como se detallo anteriormente, indicando que esta
listo y disponible para ejecutar alguna clase.

Es de destacar que solamente es posible correr un Demonio por méaquina ya que no se puede dar méas de un
uso al par IP/puerto que se usa para exponer al objeto Ejecutor creado por el Demonio.

MPID: MPID

-manejador ; ManejadorDeProcesos
-gjec : Ejecutor

-sipaddress : String

-shostname : String

-COMECTAR(In sender: Object, in & : EventArgs)
-LEERDIZC Olin sender : Object, in e : BEventirgs)
-DARACCESO(In sender ; Object, in & ; Eventirgs)
HIUTARACCESO]

Figura 6 : Descripcion de la clase demonio



La Consola de Publicacion constituye la interfase con el usuario del sistema. Ofrece informacion sobre la
configuracion de la maquina virtual y permite la publicacion y ejecucion de clases de usuarios en los nodos
seleccionados.

Cuando se carga la Consola de Ejecucion se solicita la direccion IP del Servidor de Nodos para obtener la
referencia al objeto ManejadordeProcesos que este expone. Este ManejadordeProcesos es el mismo objeto
que fue referenciado por todos los Demonios y a su vez contiene la coleccidn de objetos referenciados a los
objetos Ejecutores expuestos por cada Demonio.

ConsolalePublicacion

Fmanejador @ ManejadorDeProcesos
Fsipaddress ; String
rshostname : String

FoALIR(in sender: Object, in e EventArgs)
FCOMECTAR(In sender : Object, in e : Eventfrgs)
FACTUALIZAR N sender . Chject, in e : Bventirgs)
FEJECUTAR(in sender : Object, in e : Eventirgs)
FEXAMINARIN sender : Object, ine : EventArgs)

Figura7 : Descripcion de la clase ConsoladePublicacion

La Consola muestra una lista con los Demonios registrados, que se inicializa con |os datos a macenados en €
DataSet contenido en e Servidor, como se puede apreciar en lafigura 8.

Desde la Consola es posible publicar assemblies en la coleccion contenida en el objeto Manejador deProcesos
expuesto. Para ello se solicita un identificador para la clase, que se usard para descargar el assembly y
ejecutarlo, el lugar fisico donde se encuentra la dll y el nombre de la clase. Cada assembly es cargado en la
coleccidn a través de funciones expuestas por la clase compartida.

Cabe destacar que cada clase desarrollada por un usuario que pretenda utilizar el sistema debe tener
referencia a la biblioteca compartida MPIShared.dll y definir en su especificacién un método con nombre
MPI_RUN () que sera el punto de entrada o ejecucion de la clase.

Estos son los Unicos requisitos que debera cumplir una aplicacién para la utilizacién del sistema de
distribucion y ejecucidn, y en general para utilizar todas las potencialidades de la biblioteca MPI.NET que se
disefia, méas alld de una recompilacion en el nuevo entorno de trabajo para programas disefiados en entornos
anteriores.

Para ejecutar una clase en el cluster debe referenciarse mediante el identificador con el cual fue publicada. La
Consola tiene referencia al objeto ManejadorDeProcesos expuesto por el Servidor de Nodos, el cual a su vez
contiene la coleccion de objetos Ejecutores que referencian a los expuestos por cada Demonio. La Consola
indica al manejador en cuales ejecutores se quiere ejecutar el assembly. El manejadorDeProcesos invoca un
método que descarga el Assembly de la coleccion en cada uno de estos ejecutores, creando a través de los
mecanismos que brinda reflection una instancia de la clase contenida en esa Assembly y ejecutando su
método MPI1_RUN().

Esto mecanismo posibilita la ejecucion del assembly en cada uno de los Demonios seleccionados, ya que los
objetos Ejecutores fueron creados en los Demonios y expuestos mediante Remoting.
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Figura 8 : La aplicacion Consola de Publicacion
4.3 Seguridad

Las cuestiones de seguridad se convierten en un asunto muy importante en un sistema de ejecucion
distribuida que propone compartir recursos computacionales a través de Internet.

El entorno Microsoft .NET provee un sistema de seguridad amplio, capaz de confinar los programas a
ejecutar distribuidamente en contextos de seguridad acotados y definidos de antemano.

Los aspectos principales de las caracteristicas de seguridad en el entorno Microsoft .NET se analizan
detalladamente en el trabajo [8].

El objetivo planteado para el sistema de distribucién y ejecucion en lo concerniente al control de la seguridad
consistio en acotar al proceso que es descargado y ejecutado en una maquina remota a un contexto de
seguridad definido desde el propio sistema.

Para ello se definieron politicas de seguridad en el propio proceso demonio, que podrian ser modificables por
el usuario que tiene instalado el demonio, de manera de otorgar o quitar permisos sobre la propia maquina del
usuario al demonio. Estas mismas politicas de seguridad se aplicaran al proceso que es descargado, ya que su
ejecucion sera invocada dentro del demonio.

En el prototipo del mecanismo de distribucién y ejecucion disefiado, se definieron Unicamente politicas de
acceso al filesystem local, pero se aplicaran restricciones mas especificas en la versién final del sistema.

En el entorno Microsoft. NET solamente son asignados permisos de seguridad si es que son explicitamente
solicitados. Como ejemplo, si solo se solicita la autorizacion FilelOPermission que permite el acceso a
archivos, todo otro permiso sera negado al no explicitarse su solicitud. Esta regla se cumple adn si hubieran
sido adjudicados permisos por defecto de la politica de seguridad local, que deja de tomarse en cuenta.

En el prototipo disefiado se utilizaron las herramientas del entorno que se describen en la tabla 2

Descripcion
Imports System.Security Provee laestructura del Sistema de Seguridad del CLR
(Common Language Runtime), incluyendo las clases base para
los permisos.
Imports System.Security.Principal Namespace que define el objeto principal que representa el

contexto de seguridad bajo el cual el codigo corre.

Imports System.Security.Permissions Namespace que define clases que controlan el acceso a
operaciones y recursos basados en politicas.

Tabla 2 : Descripcion de mecanismos de seguridad.



Como ejemplo de aplicacion de estos mecanismos, para asignar permisos de accesos sobre archivos del disco
local, se utiliza:
Dim UserPermission As New
Security.Permissions.FilelOPermission(FilelOPermissionAccess.All Access, "c:\")

Mientras que para denegar los permisos, debe utilizarse:
UserPermission.Deny()

En el prototipo se capturan las excepciones de seguridad generadas al momento de intentar acceder a un
recurso sin disponer los permisos necesarios, para no abortar la ejecucion del programa. Para ellos se utiliza
Catch miexcep As System.Security.SecurityException

Reportandose un mensaje referente al intento de acceso no autorizado.
5. Conclusionesy Trabajo Futuro

Luego de disefiado e implementado, el prototipo fue testeado sobre una maquina virtual distribuida en
Internet. Se comprobd su correcto funcionamiento para la distribucion y ejecucién de codigos de pequefio y
mediano tamano.

En el marco del proyecto MPIL.NET, el éxito en el disefio e implementacion del sistema de distribucién y
ejecucidn de cddigo permite alcanzar uno de los objetivos especificos propuestos. EI mecanismo cumple con
la totalidad de sus requerimientos y proporciona una solucion robusta para el problema planteado,
cumpliendo con las especificaciones del estindar MPI.

Por su parte, la utilizacion de nuevas herramientas de la tecnologia ha permitido al grupo de trabajo
comprender ciertos valiosos mecanismos que ofrece el entorno Microsoft .NET para programacion paralela y
distribuida a través de Internet.

Si bien el problema de la distribucién de cédigo queda totalmente resuelto con el disefio explicado, la version
final del sistema de distribucion debera incluir ciertas funcionalidades que el prototipo no posee. La
configuracion dinamica de nodos de la maquina virtual desde la consola es un ejemplo de funcionalidad a
implementar en el futuro.

Por otra parte, los aspectos de seguridad se redujeron al minimo en el prototipo disefiado, ya que se concentrd
el trabajo en posibilitar la distribucién y la ejecucién de codigo. Es claro que trabajando sobre Internet, la
seguridad deja de ser un accesorio secundario y pasa a tener una importancia vital para un mecanismo que
permita ejecutar codigos “extrafios” en equipos remotos. La definicion de nuevas politicas de seguridad,
incorporando mecanismos de autenticacion a través del uso de certificados digitales es una prioridad actual
del desarrollo. Los certificados digitales serén utilizados para conectar la consola y cada uno de los demonios
al servidor de nodos.
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